POLICY SULL’ UTILIZZO DELLE ATTREZZATURE INFORMATICHE, DELLE MAIL,
DELLA NAVIGAZIONE INTERNET, DELLA RETE AZIENDALE

FINALITA’ E AMBITO DI APPLICAZIONE
Fornire procedure e misure idonee di sicurezza per il corretto utilizzo da parte di ciascun dipendente deghi
strumenti informatici, dells posta eletironica aziendale e della navigazione sulla rete Internet,
DESTINATARI
Al fine di garantire la tutela dei dinitti e delle liberta degli interessati, la presente Policy é mess1 a
disposizione e deve essere osservata dai seguenti soggetti:
e Responsabile della protezione dei Dat (DPO)
¢ Dirigenti designati e lavoratori Incaricati dal Titolare per le sole finalith e con le modatita connesse
alle loro responsabiliti e mansioni lavorative
e Responsabili esterni del titolare per le sole finalita € con le modalita connesse alle loro
responsabiliti e obbligaziom contrattuali

INOSSERVANZA
L’ inosservanza delle norme contenute in questa Policy costituisce inadempimento contrattuale al quale
potranno far seguito le misure previste dal titolare del trattamento quali, per i dipendenti: sanzioni
disciplinari sino al licenziamento, per i terzi risoluzione del contratto di servizio, richieste nisarcitorie in
otdine ai danni causati. Rimane salva l'eventuale responsabiliti penale per gli autori del’illecito.
UTILIZZO DEL PERSONAL COMPUTER

Il personal computer {portatile o fisso) affidato a ciascun Dipendente, Collabotatore o Terzo ¢ da
intendersi esclusivamente “strumento di lavoro”, in forza di cio & vietato ogni suo utilizzo che non sia
strettatnente necessatio ed inerente all’ attvita lavorativa. Ognuno & responsabile della custodia e del
corretto utilizzo delle apparecchiature informatiche concesse in uso dal titolare. Alla luce di cio, savo
specifiche autorizzazioni della Direzione del personale e con Pintervento del Responsabile IT, ¢ fatto
esplicito divieto di:

s Modificare qualsiasi caratteristica hardwate e software preimpostata dat sistemi IT sul proprio
petsonal computer;

o installare /o0 eseguire qualsiasi tipologia di programmi informatici diversi da quelli preinstallati
dal titolare, anche nel caso si tratti di software oppottunamente licenziata, di software in prova
(“shareware™), ovvero di software gratuito o liberamente scaricabile da Internet (“freeware”);

® scaricare da internet, copiare e/o0 archiviare- anche temporancamente- sul personal computer in
dotazione gualsiasi fite andio, video, eseguibile, ecc. (Uelencazione ¢ csemplificativa ¢ non
esaustiva) non necessario allo svolgimento dell’attivita lavorativa;

o cffettuare visualizzazioni di file di qualunque tipo di in streaming, salvo cib che non sia necessario
per fini lavorativi e previa informativa al Responsabile IT;

» efferruare sul pc in dotazione il backup ovvero la sincronizzazione di apparecchi smartphores,
tablet;

¢ utilizzare dispositivi di archiviazione di massa quali hard disk esterni e/o Pen drive;




+ cedere a soggetti non autorizzati il proptio personal computet, soprattuito successivamente al
superatnento della fase di autenticazione;

o lsciare incustodito e accessibile il proprio personal computer senza aver precedentemente
provveduto a bloccare | ¢ accesso alla postazione attraverso 1 ° apposito comando
(CTRLAALT+CANC e successivamente cliccate su “Blocca il computer”), 2l fine di evitatne un
utilizzo improprio in caso di assenza anche temporanea. In ogni caso, dopo un petiodo ¢ongruo
di inutilizzo della postazione di lavoro, Paccesso verra bloccato int antomatico;

+ achiviare i files inerenti le attivitd lavorative sui dischi locali del personal computer assegato; tali
fles dovranno essete conservati e salvati esclusivamente nelle apposite aree di rete;

¢ diminare o comunque rendere inaccessibile qualsiasi tipologia di informazione lavorativa dal
proprio personal computer in caso di cessazione del rapporto di lavoro.

E’ fatto obbligo ad ogni utilizzatore di provvedese allo spegnimento delle postazioni di lavoto, al termine
della giornata lavorativa, salvo espliciti e contrari avvisi da parte degli addetti ai sistemni informatici.
Ogni uteate & avvisato ed ha contezza del fatto che le informazioni presenti all' interno del petsonal
computer (PC) assegnato, trattandosi di “strumento di lavoro”, siano considerate e trattate come
lavontive ¢ non personali. Pertanto, in conformitd coi principi di necessitd, pertinenza e non eccedenza
della notmativa sul trattamento dei dati petsonali, il titolare st riserva fin da ora il diritto di poter
evenmalmente accedere in qualunque momento alle informazioni ¢ ai dati presenti al suo interno per
esclusive finalith lavorative, di continuith operativa dell’azienda e/o di salvaguardia dei propri diitti in
sede Giudiziaria.
Ogni utente & responsabile del personal computer portatile eventualmente assegnatoghi, tale bene
aziendale dovra essere custodito con diligenza ed attenzione soprattutto in occasione di utilizzo al’ esterno
delle strutture aziendal, in tali oceasioni il computer pormtile non doved mai essere lasciato incustodito
ovvero dove esset riposto in luoghi ove siano attive le misure piti idonee per I sua protezione.
In caso di farto o smartimento, Putente assegnatario del petsonal computer ha Pobbligo &’ informare
immediatamente ¢ senza ritardo il proprio diretto tresponsabile di funzione e gli addetti ai sisterni IT,
nonché di denunciare tempestivamente Paceaduto alle Forze del’'Oxrdine, fornendo al titolate, entro x ore
dall’ evento copia dell’atto di denuncia che dovra indicare marca ¢ modello dello strutmento.
11 titolate si riserva di provvedere-in qualsiasi momento ed anche senza alcun preavviso- alla simozione
di opni flle o software o applicazione che si sitenessero dannosi o pedcolosi pet la sicurezza ovveto che
viokino le regole previste alf interno della presente Policy o che, in ogni caso, possano costituite
alterzzione della configurazione originatia dello strumento di lavoro.

ASSENZE DEL LAVORATORE
Solo Putente abilitato pud accedete alla propria postazione informatica ntlizzando le proprie credenziali
di autenticazione.

L cccezione a questa regola ricotre solo nel caso in cui si verifichino contemporaneamente le seguenti
tre condizioni:

¢ una prolungata assenza o prolungato impedimento del lavoratote;

¢ Tlaccesso ai dati e agli strumenti elettronid del lavoratore assente rsulti essere indispensabile e
ndifferibile;

¢+ Yaccesso ai dati e agli strumenti elettronici del lavoratore assente sia caratterizzato da conctete
necessitd di operativitd e di sicurezza del sistema.

Soloal verificatsi delle tre condizioni sopra esposte, il Titolare del ttattamento potrd chiedere il reset della
password all’ Amministratore di sistema. Della procedura sopra descritta e di ogni attiviti eseguita verta
redatto » cura del Titolare del trattamento un appousito vetbale e il lavoratore interessato verrd
prontamente infotmato dell'accaduto alla prima occasione utile.

GESTIONE DELLE PASSWORD.
L “accesso 2 ogni postazione di lavoto informatica & governato da un sistema d’ identificazione personale
basato sull’ utilizzo di credenziali di accesso (consistenti in una ¢ piti accoppiate di username e password),
che ne permettono Iutilizzo nei modi e nelle forme definite da ciascun profilo aziendale esclusivamente
agli utenti autorizzati.
Le credenziali di accesso sono e devono essere conosciute esclusivamente dal soggetto o dai soggetti pet
i quali sono state predisposte



La parola chiave (password) deve essere composta da aimeno x (xx) caratteri alfa numerici (lettece
minuscole, maiuscole e numeri), meglo se con 1 ° aggiunta di caratteri “speciali”. Non dovrd contenete,
inoltre, rferimenti direttamente riconducibili al lavoratote e deve essere obbligatoriamente rimpiazzata al
suo primo utilizzo e, successivamente, almeno ogai x {x) mesi.
1’ utente & teputo a conservare nella massima scgretezza la parola di accesso e/o qualsiasi aliea
informazione legata al processo di antentificazione/autorizzazione ¢ a modificare immediatamente la
password nel caso in cui sia a conoscenza che la stessa abbia perso il suo carattere di segretezza e che
possano in conseguenza di cid esserc state commesse violazioni informatiche il medesimo dovra dame
immediata comunicazione all’ Amministratore di Sistema e al Responsabile dei Sistemi I'T.
Le credenziali di autenticazione sarannc comusque prontamente disattivate in caso di perdita della qualitd
che consente al soggetto Paccesso ai dati aziendali /o personali.
Di ogni azione o attiviti svolta utilizzando il codice identificativo €/o la password assegnata & responsabile
P utente o il gruppo di utenti assegnatari de codice, che ne rispondono nei confrond del titolare ed
eventualmente nei confronti di terzi.
USO DELLA RETE TELEMATICA AZIENDALE.
La rete telematica aziendale ¢ | “insieme delle tecnologie — hardware e software- mediante le quali si
realizza la connettivitd interna tra i var componenti del sistema informatico aziendale. La perferta e
continuativa dispouibilita della stessa & quindi fattote strategico per il funzionamento operativo di ogni
Azienda.
Le uniti di rete sono aree di condivisione di informazioni strettamente professionali ¢ non possono in
alcun modo essere utilizzate per scopi diverst da quelli per cui sono state predisposte. Peztanto, qualunque
file che non sia legato all’ attiviti lavorativa non pud essete dislocato- nemmeno temporaneamente- in
dette unitz di rete.
B’ fatto assoluto divieto di entrare nella rete interna e nei programmi utilizzando credenziali di
autenticazione di qualsiasi altro utente, tranne per casi di utenze di lavoro condivise.
1’ Amministratore di Sistema, anche senza preavviso, pud in qualunque momento procedete alla
simozione di ogni file o applicazione che dovesse ritenere peticolosa per I sicurezza, sia sui PC dei
lavotatoti che sulle unit di rete.
Alla luce di quanto evidenziato, & fatto esplicito divieto dt
v utilizzaze la rete interna aziendale per fini non espressamente previsti e/o autorizzati e per scopi
che non siano strettamente lavorativi;
v connettere in rete locale appatecchiature eletironiche (PC, stampanti, ecc,) o qualsiasi altro genete

di apparato (router, switch; ecc) che possa alterare la configurazione della rete interna efo

dannegginre le applicazion.
1l titolare si pserva fin da ora il dititto di rimuovere, in qualungue momento ¢ anche senza alcun preavviso,
qualsiasi tipologia di apparecchiatura elettronica o di softwate installato sulla rete interna aziendale e che
non sia stato in precedenza autorizzato.

USO DELLA POSTA ELETTRONICA TRADIZIONALE E CERTIFICATA

La casella di posta elettronica tradizionale e/o di posta elettronica certificata (PEC) assegnata dal titolare
a ciascun soggetto o a gruppi di utent & uno “strumento di lavoro”. Gl assegnatari di una o pil caselle
di posta elettronica (tradizionale o certificata), pertanto, sono responsabili del loro corretto utilizzo
Essendo esclusivamente uno strumento di lavoro, ogni wtente & avvisato che le informazioni presenti all
interno della casella di posta elettronica aziendale assegnata (tradizionale/o certificata) sono considente
e trattate come corrispondenza e docutentazione lavorativa ¢ non personale. Pertanto, it conformita
con i principi di necessitd, pertinenza e non eccedenza, il titolare si riserva fin da ora il diritto di poter
eventualmente accedere in qualunque momento alle informazioni ai dati presenti al loro interno pet
esclusive finalita lavorative, di continuita operativa dell'azienda e/o di salvagnardia dei propri diritt in
sede Giudiziaria.

_Si precisa, inoltre_che la casella di posta elettronica certificara (PEC) ha valore legale. Pertanto, o
utilizzo improprio da parte di qualsivoglia utente verra valutato alla luce delle specifiche normative vigeati.
1L titolare, pur proteggendo con le pit adeguate misure di sicurezza i sistemi di gestione delle caselle e-
mail da messaggi potenzialmente pericolosi, fa comunque divieto 2 tutti gli utenti di:

» utilizzare Pinditizzo di posta elettronica aziendale per 1 ‘ iscrizione ¢ la partecipazione a dibattit,
forum o mailing- list, ecc.., salvo comprovate esigenze lavorative;




» vilizzate Pinditdizzo di post elettronica aziendale per | ‘invio di messaggi completamente estranei

d rapporto di lavoro o alle normali interrelazioni lavorative tra colleghi;

utilizzare 1 € indirizzo di posta elettronica aziendale per attivita improprie;

aptire email e/o gli allegati che abbiano solo un contenuto insolito; i caso di dubbio & fatto
abblige di avvisare preventivamente gl addetti ai sistemi informatici che daranno istruziont in
merito;

» inviare o dare corso a catene telematiche di tnessaggl cosiddette (“Catene di Sant® Antonio™).

I} titolare fa obbligo a tutt gl utenti dotati di account e-oail di:

* uilizzare le apposite funzionalita di sistema che, in caso di assenza, consentono di inviare
atomaticamente messagpi di risposta contenenti il recapito (eletironico e/o telefonico) di un
dtro lavoratore ovvero delle altre modaliti utili a contattare il titolare;

' in caso di eventuali assenze non programmate, qualora il soggetto non possa inviare la procedura
sopra descritta, il titolare si riserva di disporre lecitamente Pattivazione un analogo accotgimento
artraverso i Sistemi IT'T, dandone comunicazione all’ interessato

* mantenete in ordine la casella di posta elettronica, provvedendo alla cancellazione dei document
supexflui e, soprattutto, degli allegati non pid utili ai fini lavorativi

v W

11 dtolare, infine, si tiserva in qualinque momento il dititto di procedere alla fimozione di ogni file si
dovesse ritenere pericoloso per la sicurezza del patrimonio informativo aziendale o che, ad ogni modo,
alteti la confipurazione originaria della posta elettronica dellutente.

USO DELLA RETE INTERNET
La rete Internet e la navigazione sul web sono diventati uno strumento di comunicazione e di
informazione anche in ambito lavorativo, il petsonal computer abilitato alla navigazione web costituisce
a tutt gli effetr uno “sttumento di lavoro” necessario allo svolgimento dell’attiviti lavorativa.
1F'Litolare ha provveduto a:
* individuare le categorie di sift considerate non cortelate con la prestazione lavorativa;
* mpedire la navigazione su detti siti attraverso un sistema di filtri sulla navigazione e sulle attivita
fitenute potenziabmente dannose;
* predisporre nel tempo Ia consetvazione dei dati strettamente binitati al petseguimento di finalith
atganizzative, produttive e di sicurezza.
L} utente & direttamente tesponsabile dell’uso del servizio di accesso ad Internet, dei contenuti che vi
ricerca, dei siti che contatta, delle informazioni che vi immette e i, pill in generale, delle modalita con cui
open. Hprelievo {download)o la consultazione online anche in streaming di immagini, file musicali, file
video o di qualsiasi altra informazione non attinente all’ attivita non é consentito. It prelievo (dowsload)
o la consultazione online anche in stteaming di immagini, file musicali, file video e in ogni caso di grandi
quantith di dati per scopi lavorativi che possono compromettete le performance della xete, debbono
essete precedentemente concordate con gli addetti dei sistemi informativi.

AlF utente pertanto, non € concesso it

 servirsi o dar modo ad altri di servirsi della postazione di accesso ad Internet per attivitd poste in
essere in violazione det diritto d” autore o altri diritti tutelati dalle norme vigenti;
¢+ utilizzare sistemi di file sharing, podeasting, web casting, se nion per scopi connessi con Pattivith
hvorativa;
o utilizzare qualsiasi genere di social media, social network e/o forum, ad eccezione di quelli
sppositamente predisposti e autorizzati dal Titolare del trattamento;
¢ utilizzare Internet Provider diversi da quello predefinito dal Titolare ¢ connettete la propria
postazione di lavoro aziendale alle reti di tali Provider con sistemi di connessione diversi da quello
centralizzato (ad es., attraverso modem. Internet key, ecc)
PROTEZIONE ANTIVIRUS
Ogni soggetto deve collaborate fattivamente con il titolare per tidurte al minimo il rischio di attacchi ai
sistemi informatici aziendali attraverso software malevoli (ad es., worm, virus, mojan, ecc) e, pill in
genenle, attraverso | ‘azione di programmi di cui all” art. 615 — quinquies del Codice Penale, aventi pex
scopo o per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei programmi



in esso contenuti o ad esso pettinenti, ovvero | ¢ interruzione totale o parziale, o alterazione del suo
funzionamento.
Ogni utente, pertanto € tenuto a:
% tenete costantemente attiva la ptotezione antivirus;
% segnalare ai setvizi IT | ¢ irregolate funzionamento del software antivirus installato;
% contattare prontamente i Setvizi IT nel caso in cui il software antivirus non resca
automaticamente ad eliminate la minaccia dai sistemi aziendali
% verificare con il software antivirus, prima dell’apertura di qualsiasi file, ogni dispositivo {ad es.,
chiavette USB, DVD, CDD, hard disk esterni, ecc.} provenienti dall’ esterno della struttura,

I titolare si tiserva fin da ora il diritio di implementare su ogni postazione elettronica programmi che
impediscanc Iinstallazione e 1a diffusione di softwate potenizialmettte dannioso pet la sicurezza della rete
aziendale. La rimozione e/o la disattivazione non autorizzata di detti programmi & assolutamente vietata.

UTILIZZO DI APPARATI DI TELEFONIA MOBILE PER NAVIGAZIONE
ATTRAVERSO RETE MOBILE
L utilizzo di ogni apparato e della SIM aziendale dovra sempre essere realizzato nel xispetto dei principi
di diligenza, cotrettezza e buona fede, con | ‘osservanza delle norme di legge.
Ogni lavoratore- Socio, Dipendente, Collabotatore o Terzo- ha il diritto di utilizzare il dispositivo mobile
assegnato anche pet uso personale nei limiti dells modalith prescelta.
Al momento della restituzione o in caso di cessazione del rapporto di lavoro per qualsivoglia ragiong, I
utilizzatore ha F obbligo di cancellare qualsiasi informazione di natura personale registrata allinterno del
dispositivo, ivi comptesi, a titolo esemplificativo e non esaustivo, nomi ¢ cognomi, numeri di telefono,
messaggi, fotografie, video ¢ quant’ altro sia conservato al suo interno. In mancanza saranno gli addetti
dei Sistemi IT ad effettuare — senza pteavviso e alla prima occasione utile- questa operazione, operando
attraverso procedimenti di hard reset e senza mai accedere ai contenuti all’ interno dei dispositivi.
In caso di furto o smatrimento, Putente assegnatario dello smartphone o del tablet ha 'obbligo &
informare immediatamente e senza ritarde il proptio diretto responsabile di funzione e gl addetti ai
sistemi IT, nonché di denunciare tempestivamente Faccaduto alle Forze dell’Ordine, fornendo entro 24
ore dall’ evento copia dellztto di denuncia che dovra indicare marca, modello e codice IMET del
dispositivo.
E’ fatto obbligo che ciascun dispositvo venga protetto dal suo utilizzatore quantomeno attraverso un
codice PIN ovvero parola chiave (passwotd) che, nei limiti di quanto tecnicamente possibile, dovra seguire
le regole deteate in precedenza all’ interno del patagrafo XXX (“Gestione delle password”).
MONITORAGGIO E CONTROLLI
Nel caso si renda necessario effettuare dei controlli sull’ uso deglt strumenti elettronic, saranao rispettati
{ principi di pertinenza e non eccedenza degli stessi, onde evitare un’interferenza ingiustificata sui dirirti
e le liberta fondamentali dei soggetti interni nonché dei soggett estermi che ricevono invimo
comunicaziont elettroniche.
Nel caso in cui un evento dannoso ¢ una situazione di pericolo non sia stato impedito con preventivi
accorgimenti tecnici, il titolare mettera in atto le opportune misure tecniche e tecnologiche volte alla
verifica dei compottamenti anomali secondo la seguente procedura:
¢ sard preferito, pet quanto possibile, un controllo preliminare sui dati aggrepati e anonimi, riferiti
all’ intera struttura lavorativa o a sue specifiche aree;
¢ il conirollo anonimo si concludera con un avviso generalizzato relativo al nlevato utilizzo
anomalo deglt strumenti elettronici aziendali e con 1 ¢ invito ad attenersi scrupolosamente ai
compiti assegnati e alle istruzioni impartite attraverso la presente Policy e le ulterioti normative
aziendali interne. L’ avviso potta anche essere citcoscritto 2 Dipendenti, Collaboratori o Terzi
afferenti all’ area o settore in cui & stata rilevata | * anomalia;
®*  in caso di perdurare delle anomalie, sarz ritenuto giustificato potre in essete gl opportuni controfli
$0 base individuale, che, ad ogiid modo non pottanno essere prolungati olire il tempo ragionevole
per lo svolgimento dell’accertamento, ovvero essete costanti e indiscriminati,
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